Delay tolerant networking technology: the latest trends and prospects by 鶴  正人 et al.
DTN 技術の現状と展望
著者 鶴  正人, 内田  真人, 滝根  哲哉, 永田  晃, 松
田  崇弘, 巳波  弘佳, 山村  新也
雑誌名 電子情報通信学会　通信ソサイエティマガジン
巻 2011
号 16
ページ 57-68
発行年 2011-06-01
その他のタイトル Delay tolerant networking technology: the
latest trends and prospects
URL http://hdl.handle.net/10228/00006339
doi: info:doi/10.1587/bplus.2011.16_57
解説論文：DTN 技術の現状と展望 57
Topics of Emerging Technologies
1. まえがき―TCP/IP 技術の限界―
インターネットは，様々なアクセス網を包含し世界中
を結ぶことのできる情報交換・共有システムとして，社
会・経済のインフラストラクチャ（以下，インフラ）とも
いえる役目を果たしている．バックボーン網の超高速・
大容量化とブロードバンドアクセス網の普及に伴い，リッ
チコンテンツのサービスも始まりつつある．一方では，無
線技術に支えられた屋外や移動体での通信利用が普及し，
様々な機器が通信端末として使われるようになった．
無線及び移動体通信技術の進歩は，いつでもどこでも情
報サービスを利用できる「ユビキタス情報社会」の可能性
を開いたが，経済性と途切れがない高速・実時間通信サー
ビスとを両立することは様々な局面において困難である．
移動体無線網の拡大と高速化は著しいが，全ての地域に高
速無線通信サービスを提供することは，大きなコストが掛
かる上に周波数資源の有限性からも現実的ではない．衛星
通信は極めて広いエリアをカバーできるが，コストの問題
だけでなく，往復遅延が長いので従来のフィードバック形
の送信レート制御では網資源の効率的な利用が難しい．更
に，情報通信の適用範囲の拡大はとどまるところを知ら
ず，惑星や宇宙ステーション間のインターネット通信であ
る Inter-PlaNetary Internet （IPN），環境モニタリングにお
ける水中通信や動物に付けたセンサ間の通信など，数秒か
ら数時間あるいはそれ以上の極端に長い遅延時間や，計画
的または偶発的な通信リンクの間欠接続など，従来は想定
されていなかったような劣悪な条件での通信アプリケー
ションの要求も出てきた．その一方では，インターネット
へのアクセス手段を持たない地域で生活する人々はまだ世
界中に多数存在し，そのようなディジタルデバイド地域に
おいて情報サービスを低コストで提供するインフラの構築
も急務である．更にまた，災害などで本来の通信インフラ
の機能や性能が低下・停止した場合の緊急情報交換技術
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インターネットは世界を結ぶ情報社会の基盤となっている．しかし，その基礎
となる TCP/IP（Transmission Control Protocol/Internet Protocol）技術の設計の
中では，極端に長い通信遅延時間，頻繁なパケット損，間欠的な通信リンクの出現，などが発生する通信環境は想定
されておらず，情報通信を必要とする環境の著しい多様化に対応するためには拡張が必要である．惑星間インターネッ
トを起源に持つ，遅延耐性ネットワーク （DTN：Delay, Disruption, Disconnection Tolerant Networking）と呼ばれる
技術領域は，従来の TCP/IP 技術では対応できなかった状況においてもエンドツーエンドの情報伝達を実現する枠組
みとして誕生した．本論文では，従来技術をある程度知っている読者を想定し，近年研究が活発化している DTN 技
術に関して概説を与える．DTN 技術を時間的・空間的不連続性の下で非実時間通信を効率的に行うための中継技術と
して捉え，その基本技術である蓄積形及び蓄積運搬形転送に焦点を当て，標準的なアーキテクチャや，中継経路の制
御手法及び中継データの符号化手法についての技術動向を概観する．蓄積（運搬）形転送は，従来の TCP/IP 技術の制
約を超える新世代ネットワーク技術として進展が期待できる．
遅延耐性ネットワーク（DTN），蓄積運搬形転送，バンドル層，新世代ネットワーク
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の必要性が認識されている．これらの課題の解決，すなわ
ち，場所・時間を問わず利用できる情報サービスの実現，
特殊な環境への情報通信技術の適用，地理的条件による
ディジタルデバイドの解消，災害などに堅牢なネットワー
クの実現などは，我々の社会のネットワーク依存度が高ま
るにつれて，その重要性が高まっている．コストさえ掛け
ればすぐに実現できるものもあるが，社会的にはそれらを
低コストで実現する技術が必要である．
これらの課題に共通する背景は，有線・固定網を想定
して設計された当初のインターネットの通信方式，すなわ
ち TCP/IP（Transmission Control Protocol/Internet Protocol）
技術が，その後もアドホックに改良はされてきたものの，
通信条件の多様化に十分に対応できない点にある．話を
単純化して，アプリケーションソフトウェアあるいは
ネットワーク利用者によるデータの送受信を実行する通
信端末などをエンドノード，ネットワーク内部にあって
データを中継する実体を中継ノード，と呼ぶことにする．
従来のインターネットでは，中継ノード間のデータ中継，
すなわちパケット転送の規定が IP 技術であり，エンド
ノード間の信頼性のあるデータ送受信の規定が TCP 技
術である．そして，中継ノード間はできるだけ素早くパ
ケットを中継することに徹し，アプリケーション性能や
ネットワーク効率のための複雑な制御はエンドノード間
のやり取り，すなわちエンドツーエンドプロトコルで実
現することを指導原理とした．しかし，その原理は，従
来は成立していた様々な暗黙の仮定の一部または全部が
成り立たないようなネットワーク環境では必ずしも有効
ではない．すなわち，極端に長い通信遅延時間，頻繁な
パケット損，間欠的な通信リンクの出現，などが発生す
る場合，従来のプロトコルやそれに基づくソフトウェア
は，正常に動作しないかまたは性能が悪く実用に耐えな
い場合が多い．
例えば，IP 技術は，宛先エンドノードの IP アドレス
とそこまでの経路が確定していること，経路の途中では
隣接ルータへの通信リンクが確立していることを前提に
パケット転送を行うので，中継先ルータが未確定のとき
やそこへのリンクが未確立のときにはパケットは破棄さ
れる．TCP 技術は，エンドツーエンドで双方向に比較
的短い遅延時間で通信が可能であること，更にパケット
損は主にふくそうによって発生することを前提に，確認
応答（ACK：Acknowledgement）に基づく送信レートの
調整によってふくそう制御などを行っている．よって，
エンドツーエンドの ACK が戻るまでの遅延時間が長す
ぎたり，ネットワークふくそう以外の要因でパケット損
が頻発したりすると，送信レートが不必要に低く抑えら
れてしまう．更に，アプリケーション共通機能に関して
も，例えば，DNS（Domain Name System）サーバによる
名前とネットワークアドレスの変換，対話的なアクセス
認証，あるいは NTP（Network Time Protocol）のような
ネットワーク時刻同期も，エンドツーエンドで双方向に
比較的短い遅延時間の通信が可能であることを前提にし
た設計がなされている．
2. DTN 技術
1. で述べたような，従来想定されていなかった通信環
境を含むエンドツーエンドでの情報伝達において，実用
的な性能を低コストで実現するには，従来の TCP/IP 技
術を拡張し，中継ノード及びエンドノードの機能を再設
計する必要がある．例えば，有線でも無線でもつながっ
ていない場所に車や人などが物理的に移動して情報を運
ぶ，というやり方は昔から存在するが，インターネット
通信の枠組みでは捉えられていなかった．遅延耐性ネッ
トワーク （DTN：Delay Tolerant Networking）とは，この
ような従来の TCP/IP 技術の制約に対する問題認識から
発生した技術領域である．遅延だけが問題ではないので，
Delay，Disruption，Disconnection Tolerant Networking と
も呼ばれ，また，そのような極端な変動性や不連続性
を含む劣悪な通信環境は，曖昧に DTN 環境とも呼ばれ
る．ただし，必要な技術や適用可能なアプリケーション
は，通信環境の変動や不連続性の時間粒度によっても
異なり，どんな通信環境においてもあらゆるアプリケー
ションサービスが魔法のように実現される技術が存在す
るわけではない．
本稿では，従来の TCP/IP 技術をある程度知っている
読者に対して，DTN 技術の本質に関する概説を与える．
DTN 技術は，従来から研究されてきた様々な領域，例え
ば，移動体通信ネットワーク，衛星通信ネットワーク，
ワイアヤレスセンサネットワーク，モバイルアドホック
ネットワークなどでも扱われ，あるいはそれらと密接に
関係しているが，一方では，それらを超えた汎用的な枠
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組みの検討が始まり［1］，［2］，近年極めて活発に研究さ
れている．また，DTN という言葉が指す範囲は立場や文
脈によっても異なるかもしれない．例えば，劣悪な条件
の単一の通信リンク上でのデータ伝送性能を向上させる
技術は，DTN 環境での通信には必要不可欠である．しか
し，そのような「解決すべき課題」指向の整理では，様々
なものを包含していくだけで，技術としての本質を捉え
られない．そこで筆者らは，DTN 技術を，エンドツー
エンドの情報伝達のための「中継転送技術」の視点から
整理する．特に，劣悪な条件のリンクを含む閉じた一つ
のネットワーク内の中継だけでなく，異種のネットワー
クを縦断する情報伝達の枠組み，すなわち劣悪な通信条
件を克服する中継転送という側面と極めて不均一なネッ
トワークをつなぐ中継転送という側面の両方を含む，中
継技術及び通信アーキテクチャとして捉える．よって，
従来のインターネットだけでなく，ほかの別通信体系の
ネットワークがある場合にもそれらをつないで情報を伝
達することを想定している（図 1）．
ここで，Delay Tolerant Networking という言葉は，本
来は，大きな遅延があっても通信アプリケーションの
要求する性能を満足するように工夫して情報を伝達する
ことを意味するが，逆にいえば，アプリケーションが許
容する範囲での遅延を認めることで，不十分な網資源を
効率良く共用したり，実現のコストを低減できる可能性
を暗示している．従来の即時中継形のネットワーク層の
前提を超えて，アプリケーション特性を考慮した上で，
ネットワーク内部での転送データの蓄積を導入すること
で，時間スケジューリングや待ち時間を利用したデー
タ変換処理などを活用できる可能性が広がる．つまり，
DTN 技術を適用することで，DTN 技術を使わなくても
通信が可能な局面においても，実時間性を犠牲にするこ
とで，網資源の利用効率を向上し，性能向上やコスト低
減が実現できる可能性がある．
よって本稿では，DTN 技術を，時間的・空間的不連続
性の下でのエンドツーエンド通信を実現するための中継
転送技術と捉える．すなわち，情報の送信ノード，中継
ノード，受信ノードが連携して，情報伝達の時間・空間・
符号化に関する制御を行い，網資源共用や通信性能の最
適化を目指す．その特徴的な技術として，蓄積形転送，特
にその中でも蓄積運搬形転送 （SCF：Store-Carry-Forward）
がある．中継ノード接続の時間的不連続性に対応するに
は，再開を待つ，あるいは最適なタイミングを待つための
一時的「蓄積」が必要であり，空間的不連続に対応するに
は，その間で物理的に，例えば車や列車を用いて情報を運
ぶ「運搬」が必要になる．また，運搬によって無線通信の
距離（干渉範囲）を短くすることで，大容量のデータ転送
を無線資源を浪費することなく実行することが可能にな
る．ただし，ここで述べた「蓄積」（Store）は，従来の即
時中継形ネットワークにおける蓄積に比べて，時間の粒度
が日単位やそれ以上にまで大きくなる可能性もあるため，
DTN 技術の本質は，単に劣悪な条件の通信リンク上でのデータ伝送性能を向上させる技術だけではなく，エンドツーエンドの情報伝達のための中
継転送技術であり，今のインターネットや他の別通信体系のネットワークがある場合にもそれらをつないで情報を伝達することを想定している．
劣悪な条件の通信リンクを含む，
閉じた一つのネットワーク内の
中継（劣悪な通信条件の克服）
異種のネットワークを縦断するグローバ
ルな情報伝達の枠組み（極めて不均一な
インターネットワーキング）
戦術ネットワーク
ITS
センサネットワーク
深宇宙通信
V2V
長距離無線技術
移動体通信
現在のインターネット
（通信品質が均一なネットワーク）
DTN
DTN
DTN
DTN
DTN
DTN
遅延が極めて大きい
損失や帯域の変動が激しい
頻繁に切れる
図 1　DTN 技術に基づくグローバルなネットワーキング
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メモリだけではなく外部記憶の利用を想定している．一
方，そのような不連続性を持つ単一の経路やネットワー
クを利用するだけではアプリケーションの要求する通信
性能を達成できない場合，複数のものを効果的に併用す
ることが必要になる．特に，利用したい複数の経路やネッ
トワークの時間的・空間的な特性が異なる場合の同時利
用における，複製，符号化，再送，データ送信レートの
調整などは新しい研究課題である．
以降，DTN 技術を，（1） 蓄積形転送のための標準アー
キテクチャとしてのバンドル （Bundle）層とその周辺，
（2） 蓄積形転送や蓄積運搬形転送で用いられる具体的な
中継転送制御技術，の二つに分けて説明する．（1） には，
バンドルと呼ばれる転送単位の中継プロトコルだけでな
く，逐次名前解決 （Late Binding）や情報セキュリティ機
構なども必要になる．一方，（2） は，（1） のバンドル層だ
けでなく，それより上位の階層，あるいはそれより下位
の階層にも適用される可能性がある．3. で，（1） に関す
る標準化研究グループでの検討状況を説明し，4. で，（2） 
に関する研究動向をサーベイする．
なお，DTN 技術を適用した情報ネットワークの実用化
には，アプリケーションデザインや通信条件・性能の推
定・予測技術などの課題もある．DTN 環境においてはエン
ドツーエンドのアプリケーションや利用者間での情報交換
は実時間性を持ち得ない場合が多く基本的に非同期形に
なる．前者の課題は，それをどう意識させるべきか，ある
いは意識させるべきでないか，に関する問題である．これ
はアプリケーション自体に強く依存し，非同期・非実時間
性を意識してよいアプリケーションとそうでなく隠蔽すべき
アプリケーションが存在するが，それらの設計指針が必要
である．DTN 技術のアプリケ シーョンに関しては，5.でも
少し触れる．後者の課題は，メッセージが送信元を出発し
てから宛先に届くまでにかかる時間が長く，そもそも出発
時点では中継経路も確定していない場合，まだ確定してい
ない未来の状態を予測しながら，様 な々中継の判断をする
ための技術である．特に，蓄積運搬形転送の場合，通信
リンクの中断・再開のタイミングや中継先ノー ドが宛先ノー
ドにたどり着く可能性などは，人，車，列車などの移動
量や移動パター ンと直接関係している．これらの情報を推
定・予測するために，対象システムにおいてどのような情報
が利用できるのかも含め，分野をまたがった新しい研究が
始まりつつある．
3. バンドル層
2. で述べたように，DTN 環境を横断するエンドツー
エンド通信においては，従来の TCP/IP 技術やそれを
前提にしたアプリケーションプロトコルだけを用いて
必要な性能を実現することは困難である．また，DTN
環境へ対応するために個々のアプリケーションごとに
プログラムやプロトコルを開発することは非効率であ
る．そこで，エンドツーエンドのアプリケーション通信
に対して共通的な非同期・非実時間形のメッセージ転
送サービスを提供するため，バンドル層という一つの
DTN アーキテクチャの検討・標準化が，IRTF（Internet 
Research Task Force）の中の研究グループ DTNRG（The 
DelayTolerant Networking Research Group）を中心に始
まった．このアーキテクチャは，以下に示す機能を提供
することで，極めて多様なネットワーク環境に適用可能
なアプリケーションの開発を容易にする．
・可変長メッセージ
・ 多様な名前とアドレスの対応の解決をサポートする
名前解決手法
・蓄積（運搬）形転送のための永続ストレージ
・不正な利用を速やかに棄却するセキュリティ機構
・ アプリケーション特性に応じた，サービスクラス，
配信オプション，データの有効生存時間 （Lifetime）
による効率的な転送
現在，IRTF/DTNRG によって採択された RFC（Request 
for Comments）として，DTN アーキテクチャ全体の概要
を記述した RFC 4838［3］があり，これは，V. Cerf らに
よる惑星間インターネットのためのアーキテクチャ IPN
を源流としている［4］．またバンドル層のための基本プ
ロトコル仕様は RFC 5050［5］で提案されている．以降，
3.1 では，バンドル層の基本モデルを，3.2 では，バンド
ルの信頼性ある中継を行う枠組みを，3.3 では，バンド
ルの宛先としての名前を中継のためのアドレスに変換す
る枠組みを，そして，3.4 では，バンドル層の実現に必要
なその他の技術に関して，概観する．
3.1  バンドル層の基本モデル
RFC 4838, 5050 は，バンドル （Bundle） と呼ばれる可
変長データのエンドツーエンドでの転送を制御するオー
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バレイレイヤ（バンドル層）を定義している（図 2）．バン
ドル層は，参照モデルのアプリケーション層とトラン
スポート層の間に挿入され，永続ストレージを保持し，
バンドルの蓄積形転送を行う．蓄積形転送では，転送さ
れてきたバンドルを永続ストレージに一旦蓄積して，次
の中継ノードと接触し，転送のための通信リンクが利用
可能になるのを待つ．また，中継ノード（移動ノード）が
移動することで次の中継ノードに接触できるようになる
場合を，特に蓄積運搬形転送と呼ぶ．アプリケーション
は ADU（Application Data Unit）と呼ばれる可変長メッ
セージをバンドル層に渡すことで通信を開始する．バン
ドル層は，ADU をバンドルに変換する．バンドルは，転
送中に更に分割され別のバンドルを形成することがあ
る．バンドルの送信元と宛先は，URI（Uniform Resource 
Identiﬁer）形式に準拠したエンドポイント識別子 （EID：
Endpoint Identiﬁer） で識別される．その他に有効生存時
間，サービス品質表示，配信オプション，長さなどの情
報がバンドルに含まれている．
バンドル層の下方には，様々なトランスポート層や
あるいは直接にデータリンク層を使う場合も想定し，そ
れらの違いを吸収して共通のインタフェースを定義す
るための吸収層 （Convergence Layer） が設けられてい
る．吸収層プロトコルの例として極端に長い遅延や間
欠性を持つリンク上での通信を想定した LTP（Licklider 
Transmission Protocol） が検討されている［6］．
3.2  保管転送
インターネットでの TCP のように信頼性のあるエン
ドツーエンド転送を可能にするために，バンドルの転送
と同時にそれを保管・配達する責任も委ねていく保管転
送 （Custody Transfer） という方式がある．これは保管可
能ノード （Custodian） 間のホップごとに，受信側にバン
ドルが問題なく転送・保管できた時点で，保管シグナル 
（Custody Signal） というシグナルを送信側に送って，送
信側の保管・配達の責任を解くような仕組みである．惑
星間インターネットで最初の概念が現れ［4］，その後仕
組みが提案されている［7］，［8］． 
ストレージが有限な場合，既に受信したバンドルを次
の保管可能ノードに渡す機会を得られぬまま新しいバン
ドルを受信し続けてストレージスペースが埋め尽くされ
ると，それ以上のバンドルを受け取れない．より高い優先
度を持つバンドルがあった場合にも受け取れないし，ま
た，受け取れば転送する機会が得られたはずのバンドル
も受け取れない HOL （Head-of-Line）ブロッキング問題も
生じる．この状態が保管転送におけるふくそうであり，網
資源を最大限に活用するためには，ふくそう制御，すなわ
ち，保管可能ノードのストレージ競合制御が必要である．
永続ストレージは，DTN 技術において明示的に導入され
た網資源であり，研究が進められている［9］，［10］. 
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図 2　ネットワーク階層におけるバンドル層
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3.3  名前解決
インターネットでの DNS のようにデータ送信前に
名前とアドレスの対応を解決する方式は事前名前解決 
（Early Binding）方式と呼ばれる．DTN 環境では，データ
送信前に DNS サーバと情報交換が行えるとは限らない
ため，名前解決は利用できない．そのため，バンドルを
配送する際，名前解決をせずに識別子のままで，その識
別子を管理するネットワークのゲートウェイまで転送し，
そこで名前解決して，そのネットワーク内部のノードへ
転送する逐次名前解決方式が用いられる．逐次名前解決
方式は，主に名前解決スキームが異なる，リージョンと
呼ばれる異種ネットワーク間でのバンドル転送に用いら
れることが想定されている．一方で，蓄積運搬形転送で，
接触したノード同士でバンドルの複製を交換する方式が
主流であり，名前解決が必ずしも必要とされないが，蓄
積運搬形転送と宛先アドレスベースのルーチングを組み
合わせたエンドツーエンド転送が行われる場合は，逐次
名前解決方式が同一リージョン内でも必要になる．
3.4  その他の技術
バンドル層での中継では，バンドルの宛先までの到達
時間は不定であるため，生存時間を設け，それが満了す
ると，バンドルがネットワークで転送途中であっても削
除することで，永続ストレージの資源管理を実現してい
る．このために，バンドルに付与されたメッセージ生成
時刻のタイムスタンプと現時刻を比較して経過時間を計
算するが，このような絶対時刻を用いる方式では，ノー
ド間の時刻同期が必須であり，DTN 環境でどのように時
刻同期を行うかが課題である． GPS や電波時計等を用い
ることでネットワークに依存しない時刻同期の方法もあ
るが，コストが高く，絶対時刻ではなく相対時刻で生存
時間管理を行う方式も議論されている .
また，蓄積（運搬）形通信は，十分に管理されていない
不特定の中継ノードがメッセージ転送に関与する場合が
多いため，セキュリティの強化は，実用化に向けて重要
な課題である．バンドル層でのプロトコルを暗号化する
方式が提案されたが［11］，これまでの TCP/IP をベース
にしたセキュリティ技術が適用できない部分も多く，今
後の研究が待たれている［12］．
4. 中継転送技術に関する研究動向
4.1  中継転送技術の分類
頻繁に途切れる，遅延が極めて大きい，損失や帯域
の変動が激しい，ことを特徴とする DTN 環境において
は，ノード同士の接続性が断続的，若しくは持続的で
あったとしても利用可能な網資源が極めて乏しい状態と
なることは避けられない．ノード同士の接続性が断続的
である場合に，それらが通信可能な状態になることを接
触 （Contacts）と定義している．接触のパターンは，計画
的接触 （Scheduled Contacts）と偶発的接触 （Opportunistic 
Contacts）に大きく分類される．
計画的接触とは，接触する時間や場所が事前に予測で
きる接触のことである．例えば，惑星間インターネット
においては，固定された軌道上を規則的に移動する惑星
（ノード）同士が太陽の陰に隠れずに通信可能な状態と
なる時間や場所はあらかじめ決定されているため，その
接触パターンは計画的接触に分類される．一方，偶発的
接触とは，計画的ではない偶然の接触のことを表す．人
間や動物のように不規則に移動するノード同士の接触パ
ターンが偶発的接触に分類される．
DTN 環境において通信を効率良く実現するには，ノー
ド同士が接触する機会を効果的に活用した中継転送技術
が必要であり，これまでに，接触パターンの時間・空間
領域での特徴に応じた様々な中継転送技術が提案されて
 
決定的中継転送方式
・エンドツーエンドで経路を決定
・ノード同士の接触パターンが計画的である
   場合に採用
確率的中継転送方式（4.2）［13］～［22］
・ホップバイホップで経路を決定
・ノード同士の接触パターンが偶発的である
   場合に採用
ハイブリッド形中継転送方式（4.3）［23］～［25］
・決定的中継転送方式と確率的中継転送方式
   の組合せ
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送信ノードのみが符号化を行う方式［26］，［27］
中継ノードも符号化を行う方式［28］～［33］
符号化手法（4.4）
DTN 環境のための中継転送技術
経路制御手法
図 3　中継転送技術の分類
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きている（図 3）．以下の節では，その代表的なアプロー
チとして，中継転送における経路制御手法（4.2，4.3）と，
中継転送における符号化手法（4.4）を紹介する．前者の
手法は更に，決定的 （Deterministic）中継転送方式と確率
的 （Stochastic）中継転送方式に大きく分類することがで
きる．また，それらを融合したハイブリッド形中継転送
方式も提案されている．
決定的中継転送方式は，エンドツーエンドの経路を事
前に決定して中継転送を行うアプローチである．このア
プローチは，ノード同士の接触パターンが計画的接触で
ある場合のように，経路を決定するために必要となる情
報が事前に得られる場合に採用されることが多い．
確率的中継転送方式（4.2）は，エンドツーエンドの経路
を事前に決定せずに，ホップバイホップで次の中継ノード
を決定しながら中継転送を行うアプローチである．このア
プローチは，ノード同士の接触パターンが偶発的接触であ
る場合のように，経路状態に関する情報が曖昧である場合
に採用されることが多い．最も単純な方法には，接触状態
にある一部もしくは全部のノードへデータを転送する感
染形中継転送方式がある．また，接触パターンの履歴情報
などを活用した手法も提案されている．このように，確率
的中継転送方式においては，接触パターンに関する情報
の多寡や内容によって，情報転送を行う時間や場所や相
手が確率的に決定されることになる．
ハイブリッド形中継転送方式（4.3）は，ノード同士の
接触パターンが計画的接触と偶発的接触が混在する場合
に採用されることが多いアプローチであり，決定的中継
転送方式と確率的中継転送方式を組み合わせることで，
それぞれの利点を生かした効率的な情報転送を行うもの
である．ノード同士の接触パターンの特徴に合わせて，
メッセージフェリー，Data Mule，Virtual Segment など
の手法が提案されている．
4.2  確率的中継転送方式
疎密度モバイルアドホック網における感染形中継転送
方式 （Epidemic Routing）［13］は確率的中継転送方式の中
で最も代表的な方式であり，蓄積運搬転送パラダイムに
基づく最も初期に提案された方式でもある．感染形中継
転送方式では，メッセージを保持する端末がほかの端末
と交信可能となったとき，いつでも，保持しているメッ
セージの複製をほかの端末に送信する．この結果，あた
かも伝染病が広まるように，複製メッセージが網内の端
末にまき散らされ，少なくとも，これらのいずれかが宛
先端末に到達することとなる．感染形中継転送方式は
宛先端末へ到達可能な全ての経路に複製メッセージを送
出するため，網資源が十分にある場合には，あらゆる方
式の中で最も優れた遅延性能を示す．しかし，複製メッ
セージを受信した端末もまた複製メッセージを生成する
権利を持つため，網資源を最も消費する方式でもある．
一般に，メッセージ転送遅延とバッファやバッテリなど
の網資源の消費量はトレードオフの関係にある．
今まで，感染形中継転送方式の網資源消費量を抑制
することを目的として，感染形中継転送方式を改良した
様々な方式が提案されてきた．その中の代表的な方式で
ある 2 ホップ転送方式 （Two-Hop Forwarding）は送信元
端末がメッセージの複製を持たない端末と交信可能とな
るたびに複製メッセージを送信し，中継端末を生成する
手法である［14］～［19］．この方式では，複製メッセー
ジを保持する端末は宛先端末にのみメッセージを送信す
るため，最大 2 ホップでメッセージが宛先端末に到達す
る．また，網内で生成される複製パケットの個数に上限
を設ける Spray and Wait 方式も提案されている［20］．
メッセージ転送遅延と網資源の消費量との間のトレー
ドオフを評価するための一般的枠組みとして，感染形中
継転送方式と 2 ホップ転送方式を包含する新たな方式が
文献［15］で提案されている．理論解析の結果，感染形中
継転送方式は達成可能な遅延性能と比較して資源消費量
がかなり多いこと，2 ホップ転送方式は資源消費量を過
度に抑制していること，並びに 2 ホップ転送方式よりも
多少積極的に複製メッセージを生成すれば，ある基準の
下で最適な中継転送方式となることが示されている．
一方，過去の履歴に基づいて各端末の将来の動きが予
測可能な状況を想定し，将来の予測に基づいて，複製する
メッセージやそれを転送するノードを決定する手法も多
数提案されている［19］．例えば，文献［21］ではバッファ
容量や帯域に制限があるという前提の下，各メッセージに
対する効用関数の値を過去の履歴並びに将来予測に基づ
き算出し，それをメッセージの大きさで割ることで得られ
る優先度指標が提案されている．これを用いた方式では，
他端末との遭遇時に優先度の高いメッセージから順にそ
の複製を転送することで中継制御が行われる．
蓄積運搬転送パラダイムに基づく中継転送方式では，
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一般に，メッセージが宛先端末に到達したとき，網内に
多くの複製メッセージが残存する．これらの不要となっ
たメッセージは端末のバッファを無駄に消費する．更
に，多くの端末は通信の完了を知ることができないた
め，これらの複製メッセージを持つ端末は，引き続き複
製パケットを網内にまき散らし続けることになる．よっ
て，いかなる中継転送方式も，不必要となったメッセー
ジを網内から消去する，いわゆる回復手法 （Recovery 
Scheme）を併用しなければならない．
文献［18］，［22］ では様々な回復手法が考察されてい
る．一般に，不必要となったメッセージの除去には，タ
イマを利用した方法と明示的通知を行う方法の二通り
がある．タイマを利用した方法では全てのメッセージを
有限時間内に除去可能であるが，タイマを適切に設定す
ることには困難が伴う．一方，明示的通知を行う方式で
は宛先端末がメッセージを受信したとき，網内に残存す
る複製メッセージを消去するための除去パケット （Anti-
Packet）をブロードキャストする．また，除去パケットを
受け取った端末は，当該の複製メッセージを消去する．
除去パケットは受信確認信号の役割も果たすため，送信
元端末はメッセージが正しく配送されたことを知ること
ができる．なお，タイマを利用した方式と明示的通知を
行う方式は併用することが可能である．
4.3  ハイブリッド形中継転送方式
4.2 で紹介した感染形中継転送方式は，ノードの移動
範囲が領域全体である場合は効果が高い．しかし，ノー
ドの移動範囲が局所的である場合も少なくない．例えば，
人や動物が通信端末を持って移動する状況を考えると，
人や動物は完全にランダムに移動するわけではなく，集
まりやすい特定の場所（クラスタ）があることが多い．ま
た，全てのノードが対等の役割を持つのではなく，特定
の役割を持つ場合も考えることができる．このような場
合，単純な感染形中継転送方式では，メッセージの伝搬
が非効率となり通信が困難になるため，他の手段を組み
合わせたハイブリッド形のアプローチも必要となる．4.3
では，ノード同士の接触パターンの特徴やノードの役割，
あるいはアプリケーション特有の要求条件や制約条件を
考慮した幾つかの手法を紹介する．
まずメッセージフェリーとは，互いの位置が遠く離れ
ているために直接通信できない端末間でメッセージの送
受信を行うために，あらかじめ定められた経路上を移動す
るノード（フェリー）をメッセージ運搬のための手段とし
て利用するものである［23］．端末が通信範囲内にない他
の端末へメッセージを送信したい場合，送信元ノードは，
フェリーが近くに来て交信可能な範囲に入ると，フェリー
に対してメッセージを送信する．経路上を移動するフェ
リーは，送信ノードからメッセージを収集し，宛先の受信
端末と交信可能になった際，メッセージを送信する（図 4）．
フェリーを複数台用意し，フェリー間でのメッセージの転
送も行うことによって，各フェリーの巡回経路長を短く
できるため，メッセージの伝搬時間を短縮することもでき
る．このように，端末の移動範囲が局所的であっても，ク
ラスタ間をつなぐ経路上をメッセージフェリーが動くこと
によって，メッセージの伝搬が可能である． 
メッセージフェリーに類似した技術として Data Mule
というものがある［24］．これは，固定されたセンサに蓄
積された情報の収集を目的としている．必ずしも経路が
決まっていない移動ノードがセンサとの交信範囲に入る
とセンサから情報を収集する．移動ノードが安定したネッ
トワークのアクセスポイントとの交信範囲に入ると，蓄
積しているメッセージを，アクセスポイントを介してデー
タセンタに送信する．これもメッセージフェリーと同様
に，移動可能なノードにメッセージの運搬を仲介させるこ
とによって，通信の到達可能性を高めるものである．
メッセージフェリーや Data Mule では，クラスタ間を
移動ノードが動くことで情報を収集するが，クラスタが
地理的に動かず安定している場合は，クラスタ間を固定
的なネットワークで連結する，Virtual Segment［25］とい
うものも考えられている．［25］では，移動ノードとして
車を想定しており，多くの移動ノードがあることが前提
フェリーが
巡回路に沿って移動
メッセージ
受信
受信
端末
フェリー内に
メッセージ蓄積
メッセージ送信
送信端末
フェリーの
巡回路
フェリー
端末
クラスタ
図 4　メッセージフェリーの概念
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となっている．送信端末は近くに来た移動ノードにメッ
セージを送信し，移動ノードはアクセスポイントに近
づくと固定ネットワークにメッセージを送信する．メッ
セージは宛先ノードに近いアクセスポイントに送られ
る．そのアクセスポイントに近づいた移動ノードにメッ
セージを送信し，その移動ノードが宛先ノードに近づく
と，メッセージが送信される．各クラスタ内にアクセス
ポイントがあると，そこまで，若しくはそこからの到達
可能性は比較的高いが，その間を固定ネットワークでつ
なぐことによって大幅なショートカットができる．
以上のように，ノードの移動可能性，移動ノード
数，移動経路制御可能性などの前提にも様々なバリエー
ションがあり，それぞれに適切な方法が考えられている．
4.4  符号化技術を用いた中継転送技術
データのロバスト性，到達性を向上させるため，符号
化技術を用いた中継転送方式が提案されている［26］～
［30］．各送信ノードで生成されたパケットを情報パケッ
トと呼ぶことにする．これらの方式では，複数の情報パ
ケットを符号化により符号化パケットへ変換し，符号化パ
ケットを中継転送する．感染形中継転送［13］等ネットワー
ク内でパケットを複製して転送を行う技術では，高い到達
率を実現するために，全パケットを十分な数だけ複製する
必要がある．それに対し，符号化を用いた場合，一つの符
号化パケットに複数の情報パケットを含ませることがで
きるため，高い到達率を維持したままネットワーク内のパ
ケットの複製数を削減することが可能である．
符号化を用いた中継転送技術で用いられている符号化
技術は大きく二つに分類できる．一つは情報パケットが
生成された送信ノードで符号化を行い，宛先である受信
ノードで復号を行う従来からの手法である．もう一つは，
送信ノードだけでなく，パケットを中継するノードも符
号化を行うネットワークコーディング （Network Coding）
［31］を用いた手法である．
送信ノードのみで符号化を行う場合の例を図 5 に示
す．一般に，送信ノードで生成された k 個の情報パケッ
トは，rk 個（r は実数で r > 1）のパケットに符号化され，
符号化パケットはそれぞれ別々の中継ノードに転送され
る．符号化方法として例えばリードソロモン符号［32］
を用いた場合，rk 個のパケットのうち，k 個のパケット
を受信すれば受信ノードは情報パケットを復元すること
ができる．中継ノードは，感染形中継転送等の中継転送
技術を用いて受信ノードまでパケットを転送する． 文献
［26］では，符号化パケットを複数の中継ノードに等分配
し，これらの中継ノードが宛先ノードへとパケットを配
送する方式を提案している．また，符号化を行わずにパ
ケットを複数の中継ノードに等分配する方式と提案方式
を比較し，提案方式が遅延時間の最悪値の意味で優れた
性質を有することを示している．文献［27］では，符号化
パケットを Spray and Wait［20］と同様の方法により配送
する方式を提案している．
ネットワークコーディングを用いた場合の例を図 6 に
示す．図のように，ネットワークコーディングを用いた
場合，中継ノードは複数のパケットから単一の符号化パ
ケットを生成し，他の中継ノードに転送する．符号化パ
ケットに含まれる情報パケットの最大数を n とする．線
形演算により符号化を行う線形ネットワークコーディン
グ［33］を用いた場合，受信ノードは線形独立な演算によ
り符号化された n 個のパケットを受信すれば n 個の情報
パケットを復元することができる．送信ノードのみで符
号化を行う場合と比べて，ネットワークコーディングを
用いた場合，異なる送信ノードで生成された情報パケッ
トを符号化することができる．また，送信ノードのみで
符号化を行う場合，符号化パケットの種類は送信ノード
の符号化方式により決まるが，ネットワークコーディン
グでは，パケットを転送する中継ノードごとに異なる演
送信ノード
a
b
a+b
2a+b
2a+3b
a+b
a+b
a+b
符号化
複製
a+b
復号
a
b情報
パケット
受信ノード
2a+b
2a+3b
2a+3b
図 5　送信ノードで符号化を行う場合
送信ノード
a
b
a+b
符号化
a+b
復号
a
b
情報パケット
受信ノード
2a+3b 2a+3b
送信ノード
情報パケット
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b
図 6　ネットワークコーディングを用いた場合
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算方法で符号化を行うことにより様々な種類の符号化パ
ケットを生成することができる．文献［29］では，中継
ノードが確率的に転送を行う中継転送方式とネットワー
クコーディングを組み合わせた方式を提案しており，提
案方式がパケット到達率の意味で優れていることを様々
なノード密度の環境において評価している．文献［28］，
［30］では，感染形中継転送方式とネットワークコー
ディングを組み合わせた方式を提案し，その性能解析の
結果，バッファサイズに制限のある環境ではパケット到
達率及び遅延時間特性の意味でネットワークコーディン
グが効果的であることを示している．
5. むすび ―今後の展望―
近年，DTN 技術を活用するアプリケーションや実シス
テムの研究開発及びフィールド実験も増えてきている．
2. でも述べたように，DTN 技術は特殊な環境のための特
殊な技術ではない．発展途上地域や過疎地域でのディジ
タルデバイド解消のためにも重要であるが，ネットワー
クが整備された都会においても，サービス提供者による
ネットワークインフラストラクチャの一部，あるいは利
用者間のアドホックな通信をサポートする端末に DTN
技術を導入することによって，人対人，物対人，物対物
の膨大の情報の非同期形交換・共有をコスト効率良く実
現する新しい「情報流通」を切り開く可能性がある．具体
例として，道路上を走る車，線路上を走る列車，空港間
を結ぶ飛行機などの交通インフラストラクチャと無線通
信を組み合わせた情報ネットワークの可能性の検討がな
されている［25］，［36］，［37］．また，人の移動を利用した，
携帯端末間での情報伝達・共有も研究されている［38］．
ただし，ビジネスとして成功するための課題も多く残っ
ている［35］．なお，本号の解説記事にも事例を載せてい
るので参照されたい［39］．
実用化の流れの中で，標準的なアーキテクチャに関し
ては，3. で述べたように，様々な課題，例えば，名前解決，
認証，セキュリティ，時刻同期などに対する研究・検討
が行われており，IRTF/DTNRG において多数のインター
ネットドラフトが提案されている．4. で述べた中継転送
技術に関しても，扱いやすい単純なモデル上での理論や
シミュレーションだけでなく，具体的なシナリオに基づ
く課題の分析と解法の研究が進展している．特に，人や
車の移動に基づく大規模なネットワークでの蓄積運搬形
転送においては，移動パターンの特性が手法の性能に大
きく影響するため，その現実的な特性を把握・モデル化
する研究が進められている［40］～［42］．また，そのよ
うな具体的シナリオを想定した性能評価のために ONE
（Opportunistic Network Environment simulator）を用いた
シミュレーション研究が盛んに行われている［43］．
DTN 技術が有効に適用できる環境やそれを必要とす
る状況は，今後ますます増加すると考えられる．例えば，
省電力の必要性から間欠的にしか機能しないノードを含
むセンサネットワーク上でのデータ転送には DTN 技術
が有効であるが，省電力要求の拡大に伴い，他のネット
ワークでもこのような不連続性が出現し，DTN 技術を適
用する可能性がある．また，無線の利用が今後急増する
ことが予想され，今の固定的な無線周波数の割当ではそ
の枯渇が避けられないため，コグニティブ無線技術の研
究が盛んになってきた．しかし，アプリケーションの特
性に応じた周波数の柔軟な共用を追及するためには，時
間的・空間的不連続性に対応できる DTN 技術をコグニ
ティブ無線技術と組み合わせることが必要になると考え
られる．
より大きく捉えるならば，DTN 技術は従来の TCP/IP
技術の制約を超えるための新世代ネットワーク技術の一
部に位置付けることもできる．例えば，米国国立科学財
団 NFS の FIND（the Future Internet Design initiatives）に
よる新世代ネットワーク技術の基礎研究プロジェクトの
一つである「Postcards from the Edge: A Cache-and-Forward 
Architecture for the Future Internet」では，蓄積形転送技術
の汎用アーキテクチャとしての側面が考察された［34］．
それが発展し，昨年 9 月には NFS の新世代インターネッ
トアーキテクチャ（Future Internet Architecture） 研究プロ
グラムの一つとして，移動する通信主体を第一級の対象
とした GDTN（Generalized Delay Tolerant Networking） を
掲げるプロジェクト「MobilityFirst」が採択されている．
このように，DTN 技術の拡張・一般化は，新世代ネット
ワーク技術として更なる進展が期待できる．
本論文の内容の一部は，グローバル COE，科学研
究費基盤（S） 18100001，基盤（C） 20500080，基盤（C） 
22500059，若手（B） 22700069，及び（財）電気通信普及
財団の支援による．
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同准教授．主として情報ネットワーク
工学に関する研究に従事．博士（工学）．
ACM，IEEE 各会員．
滝根哲哉（正員）
昭 59 京大・工・数理卒．平元同大学大学
院工学研究科博士課程了．現在，阪大・工・
電気電子情報教授．通信トラヒック工学に
関する研究に従事．工博．平 9 日本 OR 学
会文献賞，平 15，平 21 電気通信普及財団
テレコムシステム技術賞，平 16，平 21 本
会論文賞，平 18 年システム制御情報学会
論文賞．日本 OR 学会フェロー，情報処理
学会，システム制御情報学会，IEEE 各会員．
永田　晃（正員）
平 12 阪大・工・通信卒．平 14 同大学
大学院工学研究科通信工学専攻博士前
期課程了．同年 ( 株 ) 富士通研究所入社．
平 19 より（株）ネットワーク応用技術
研究所．主としてネットワークシステ
ムに関する研究に従事．現在，独立行
政法人情報通信研究機構に出向中．
松田崇弘（正員）
平 8 阪大・工・通信卒．平 11 同大学
大学院工学研究科通信工学専攻博士後
期課程了．同年同大学大学院助手．平
17 同大学院講師．平 21 同大学院准教
授，現在に至る．通信ネットワーク，
特に無線ネットワークに関する研究に
従事．博士（工学）．IEEE，情報処理学
会各会員．
巳波弘佳（正員）
平 4 東大・理・数学卒．同年日本電信
電話株式会社入社．以来，ネットワー
ク設計・制御・性能評価，グラフ理
論・最適化理論とその応用に関する研
究開発に従事．平 14 関西学院大・理
工・情報科学，現在同大学准教授．平
12 京大博士（情報学）．情報処理学会，
日本 OR 学会，ACM, IEEE 各会員．
山村新也（正員）
昭 63 大分大・工・電子卒．同年富士
通株式会社九州通信システム（現富士
通九州ネットワークテクノロジーズ株
式会社）入社．主としてネットワーク
アーキテクチャに関する研究に従事．
現在，独立行政法人情報通信研究機構
に出向中．
